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YLEISET SOPIMUSEHDOT

. SOVELTAMINEN

Néita yleisia sopimusehtoja ("Yleiset ehdot”) sovelletaan
Systam Oy:n ("Toimittaja”) Asiakkaalle tarjoamiin
Palveluihin ja Laitteisiin, silloin kun Sopimuksessa
viitataan néihin Yleisiin ehtoihin. N&itd Yleisia ehtoja ei
sovelleta niiltd osin, kun naissad Yleisissa ehdoissa
viitataan sellaisiin palveluihin tai laitteisiin, joita soveltuva
Sopimus ei kata.

. MAARITELMAT

"Asiakas” tarkoittaa yhtiota tai muuta yhteis6a, joka on
tehnyt Sopimuksen Toimittajan kanssa.

"Laite” tarkoittaa Tilaussopimuksessa maariteltya,
Palveluihin liittyvaa laitetta, jonka Toimittaja myy tai
vuokraa Asiakkaalle.

“Osapuoli” ja “Osapuolet’ tarkoittavat Toimittajaa ja
Asiakasta, erikseen tai yhdessa.

“Palvelu” tarkoittaa Tilaussopimuksessa maariteltya
vierailijahallintapalvelua, perehdytyspalvelua,
alytoimistopalvelua ja/tai muuta palvelua, josta Osapuolet
ovat sopineet.

"Palvelualusta” tarkoittaa  Toimittajan  pilvi- ja
selainpohjaista palvelualustaa, jonka kautta Toimittaja
tarjoaa Palvelut Asiakkaalle.

“Sopimus” tarkoittaa Toimittajan Asiakkaalle toimitettavia
Palveluita ja/tai Laitteita koskevaa yksittéista sopimusta,
joka yleensa koostuu puitesopimuksesta
("Puitesopimus”), Puitesopimuksen alaisesta
tilaussopimuksesta ("Tilaussopimus”), néista Yleisista
ehdoista ja muista Puitesopimuksen ja Tilaussopimuksen
litteista, sekd niitA  koskevista  mahdollisista
muutosdokumenteista.

. TARPEELLISEN MATERIAALIN ASENNUS JA
PALVELUIDEN KAYTTOONOTTO

Asiakas on vastuussa Toimittajan antamien suositusten
mukaisesti kaikkien Toimittajan toimittamien Palveluiden
ja Laitteiden kayttamiseen tarvitsemiensa laitteistojen,
ohjelmistojen, yhteyksien, tiedonsiirtoyhteyksien,
sovellusten ja kaikkien muiden laitteiden, valineiden ja

palveluiden hankkimisesta, asentamisesta ja yllapidosta
omalla kustannuksellaan.

. YLEISTA  PALVELUIDEN JA
TOIMITTAMISESTA

Toimittaja toimittaa Palvelut ja/tai Laitteet Asiakkaalle
Sopimuksen ehtojen mukaisesti. Palvelut ovat Toimittajan
vakiopalveluita, ja Toimittaja pidattaa kaikki oikeudet
kehittdd, parantaa ja/tai muokata Palveluja. Toimittajalla
on oikeus kayttdd Palveluiden  suorittamiseen
alihankkijoita. Silté osin kuin Sopimuksessa ei ole muuta
sovittu, Toimittaja vastaa kolmannen osapuolen

LAITTEIDEN

. PALVELUN

tyosuorituksesta ja tyon tuloksen laadusta vastaavasti
kuin omasta tydstaan.

Ellei kirjallisesti ole toisin sovittu, Palvelujen tarjoamisen

katsotaan alkavan Palveluihin  p@syn antavan
kayttajatunnuksen toimituspaivana ("Palvelun
Alkamispéiva"). Palvelun Alkamispaivaa ei voida lykata
siitd syysta, ettd Palveluiden asennus tai toteutus
viivastyy Asiakkaan velvoitteiden laiminlyonnin vuoksi tai
muista syistd, jotka eivat ole Toimittajan kohtuullisessa
hallinnassa.

KAYTTOOIKEUS JA  DATAN
OMISTUSOIKEUS

Toimittaja myontda Asiakkaalle rajoitetun ja ei-
yksinomaisen  oikeuden  kayttad  Palvelualustaa
Sopimuksen mukaisesti sisaisiin
liiketoimintatarkoituksiinsa  liittyen  vierailijahallintaan,
perehdyttamiseen ja  alytoimistoihin,  Sopimuksen
voimassaoloaikana edellyttden, ettd Asiakas maksaa
Palvelumaksut taysimaaraisesti ja oikea-aikaisesti.

Mikéli ja siin@ m&arin kuin nimenomaisesti on sovittu
Tilaussopimuksessa, Toimittaja myontad Asiakkaalle
rajoitetun ja ei-yksinomaisen oikeuden alilisensoida
kayttdoikeuden Palvelualustaan ja oikeuden kéyttaa
Palveluita Sopimuksen ehtojen mukaisesti
alilisenssinsaajien  sisdisiin  liiketoimintatarkoituksiin
liittyen vierailijahallintaan,  perehdyttamiseen  ja
alytoimistoihin Sopimuksen voimassaoloaikana
edellyttden, ettd Asiakas maksaa Palvelumaksut
taysimaaraisesti ja oikea-aikaisesti. Tama oikeus
alilisensointiin edellyttdd (i) Toimittajan nimenomaista
kirjallista ennakkohyvaksyntaa nimetyille
alilisenssinsaajille ("Alilisenssinsaaja"); ja (i) sité, etta
Asiakas sitouttaa Alilisenssinsaajat vahintdan tata
Sopimusta rajoittavuudeltaan vastaaviin lisenssi- ja
muihin ehtoihin, mukaan lukien ndiden Yleisten ehtojen
kohdan 14 ehtoihin.

Kaikki oikeudet Palveluun ja Palvelualustaan, mukaan
lukien niihin liittyvat immateriaalioikeudet, ohjelmistot,
lahdekoodi,  rajapinnat,  dokumentaatio,  yleiset
menetelmat, mallit, konfiguraatiot, know-how seka
Palveluihin tehdyt yleiset kehitykset ja parannukset,
kuuluvat Toimittajalle tai sen lisenssinantajille. Asiakkaalle
ei siiry muita oikeuksia kuin  Sopimuksessa
nimenomaisesti my6nnetty kayttdoikeus.

Naissa  VYleisissd  ehdoissa  Asiakasta  ja/tai
Alilisenssinsaajaa, jolla on paasy Palvelualustalle ja joka
kayttaa Palveluita, kutsutaan "Loppukayttajaksi". Kaikki
oikeudet Loppukayttajan toimesta tai hanen puolestaan
Palvelujen kayton yhteydessa Palvelualustalle ladattuun
dataan mukaan lukien siihen liittyviin
immateriaalioikeuksiin, kuuluvat  Loppukéyttajalle



("Loppukayttajatieto”).  Loppukayttdja on  yksin
vastuussa Loppukayttajatiedon laillisuudesta,
luotettavuudesta, eheydesta, tarkkuudesta ja laadusta.

Toimittaja saa kasitelld Loppukayttajatietoihin sisaltyvia
henkildtietoja vain  tdman  Sopimuksen mukaisiin
tarkoituksiin. Selvyyden vuoksi todetaan kuitenkin, etta
Toimittaja saa kayttaa ja sailyttaa taysin anonyymiksi ja
tunnistamattomaksi  muutettua  tietoa tilastollisiin
tarkoituksiin ~ sekéd toimintansa ja  palveluidensa
kehittdmisessa.

. LAITTEIDEN TOIMITUS JA KAYTTO

Toimittaja toimittaa Laitteet Asiakkaalle, jos maariteltyjen
Laitteiden  ostamisesta tai  vuokraamisesta  on
nimenomaisesti  sovittu  Tilaussopimuksessa.  Ellei
Tilaussopimuksessa ole toisin sovittu, Toimittaja vuokraa
Laitteet Asiakkaalle Tilaussopimuksen voimassaolon
ajaksi. Asiakkaan on palautettava vuokrattu Laite
Toimittajalle Tilaussopimuksen paattyessa.

Ellei toisin ole sovittu, Toimittaja vastaa Laitteen
kayttéonotosta, ja Asiakas vastaa Laitteen fyysisen
sijainnin valmistelusta (mukaan lukien
tietoverkkoyhteyden  ja  sahkon  saatavuudesta
huolehtiminen).

Riski Laitteen katoamisesta tai vahingoittumisesta siirtyy
Toimittajalta Asiakkaalle toimituksen yhteydessa, ellei
Tilausvahvistuksessa ole toisin sovittu. Mikali Asiakas
ostaa Laitteen, Laitteen omistusoikeus siirtyy Asiakkaalle,
kun  Asiakas on  maksanut  kauppahinnan
kokonaisuudessaan Toimittajalle.

Toimittaja tarjoaa vuokratuille Laitteille versiopaivityksia,
etdhuoltoa ja takuun Sopimuksen ehtojen mukaisest
Tilaussopimuksen voimassaoloaikana, ellei toisin ole
sovittu.  Toimittaja  suorittaa  huoltotoimenpiteet ja
ohjelmistopaivitykset ensisijaisesti etdyhteyden kautta.
Jos huolto joudutaan suorittamaan Toimittajasta
johtumattomista syistd muutoin kuin etayhteydelld,
Asiakas on vastuussa Toimittajan matkakustannuksista.

Toimittaja antaa ostetulle Laitteelle seuraavan kappaleen
mukaisen yhden (1) wvuoden takuun Laitteen
toimituspaivasta, ja mahdollisista huoltopalveluista tulee
sopia erillisella sopimuksella.

Takuutarkastukset ja korjaukset suoritetaan Toimittajan
palvelupisteessa tai, jos niin on sovittu, Asiakkaan
toimipisteessa. Takuuaikana Toimittaja aloittaa Asiakkaan
kirjallisesti ilmoittaman  takuuseen kuuluvan vian
selvittdmisen ja korjaavat toimenpiteet kohtuullisessa
ajassa ja pyrkii aloittamaan ne neljan (4) tyopéivén
kuluessa riittdvan vikailmoituksen vastaanottamisesta.
Takuu ei kata Laitteen normaalia kulumista eika sellaisen
virheen tai vian korjaamista, joka johtuu (a) ulkoisista
tekijoistd, kuten onnettomuudesta, sahkén- tai
ilmanvaihtelusta, ukkosesta, tulipalosta tai vedesta; (b)
Laitteen vaarinkaytostd tai kayttd-, huolto- tai
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puhdistusohjeiden  noudattamatta  j&ttdmisesta; (c)
Asiakkaan tai kolmannen osapuolen tekemista
muutoksista  tai  korjauksista; tai (d) Laitteen
kayttdymparistdvaatimusten noudattamatta jattmisesta.
Takuun piiriin kuulumattomien virheiden vianetsinnésté ja
korjaamisesta aiheutuvat kustannukset laskutetaan
erikseen.

Laitteiden ja itsepalvelupéatteiden tekniset ominaisuudet,
tietojen  paikallinen  kasittely sek& yhteys- ja

kayttdympéristovaatimukset kuvataan kulloinkin
soveltuvassa Palvelukuvauksessa jaltai
Tietoturvakuvauksessa.

. PALVELUJEN SAATAVUUS

Toimittaja tarjoaa asiakaspalvelua arkisin (maanantaista
perjantaihin pois lukien pyhat ja yleiset vapaapaivat) klo
8.00-16.00 Suomen aikaa (EET). Asiakaspalvelun kautta
Asiakkaalle tarjotaan tukea Palvelujen k&yttoon liittyvissa
asioissa.

Palvelut ovat kaytettavissa ympari vuorokauden, lukuun
ottamatta  yllapidosta, paivityksista, virheiden
korjaamisesta, huollosta, keskeytyksistd ja muista
vastaavista syista aiheutuvia lyhyita taukoja. Palveluiden
katsotaan olevan poissa kaytosta vain, jos Loppukéyttaja
ei voi kayttdd Palvelualustaa verkkoselaimensa kautta
Toimittajan virheen tai Palvelualustasta johtuvan virheen
vuoksi.

Palveluiden ei katsota olevan poissa kaytosta, jos
Palveluiden kéyttd estyy seuraavista syista: (i) syy, joka
johtuu Loppukayttajan tai Asiakkaan ohjelmisto-, laitteisto-
tai tietoliikenneyhteyksistd, tai muu syyn, jonka katsotaan
johtuvan Loppukayttijastd tai kuuluvan Asiakkaan
vastuisiin, (i) tietoturvauhka tai vastaava syy, jota
Toimittaja ei ole voinut ottaa huomioon, (iii) suunniteltujen
huoltotoimenpiteiden  suorittaminen, jos  Toimittaja
toimittaa ilmoituksen viimeistaan kolme (3) tydpaivaa
etukateen ja huoltokatko kestaa enintdan kaksi (2) tuntia,
tai (iv) ylivoimainen este tai muu syy, joka ei ole
Toimittajan kohtuullisessa hallinnassa.

Asiakkaan on ilmoitettava Toimittajalle kirjallisesti kaikista
virheistd Palveluissa tai Palvelualustalla ja toimitettava
Toimittajalle kaikki asiaankuuluvat tiedot, jotka voivat olla
tarpeen ongelman ratkaisemiseksi. Toimittajan on
viipymatta aloitettava Palveluiden kayton estymisen
aiheuttaman syyn tutkiminen saatuaan Asiakkaalta
riittdvat tiedot ongelmasta, edellyttaen, ettd ongelma on
Toimittajasta johtuva ja ettd ongelmaa ei voida kiertaa
aiheuttamatta Asiakkaalle kohtuutonta haittaa. Asiakkaan
ainoa oikeussuojakeino ftilanteessa, jossa Palvelu on
virheellinen, on oikeus vaatia Palvelun korjaamista.

Toimittaja tallentaa kaikki tukipalvelupyynnot. Toimittaja
voi edellyttdd Asiakasta ostamaan lisdkoulutusta
Palvelujen kayttéd varten, jos ongelmat johtuvat
toistuvasti  puutteellisesta osaamisesta Palveluiden



kdytdssd. Asiakkaan pa&kayttdjan tai  sisdisen
tukipalvelun ~ on  tarjottava  ensisijainen  tuki
Loppukayttgjille.

Toimittajalla on oikeus ajoittaa huoltotoimenpiteiden
suorittaminen harkintansa mukaan. Toimittaja pyrkii
parhaansa mukaan toimittamaan iimoituksen Asiakkaalle,
jos téllaisia toimintoja tehdaan arkipéivisin aikavalilla klo
8.00-16.00. Toimittaja pyrkii suorittamaan kiireettémiksi
katsotut huoltotoimenpiteet sellaisena ajankohtana, joka
hairitsee mahdollisimman  véhéan Palveluiden
tavanomaista kayttoa.

Palveluiden saatavuutta seurataan jatkuvasti. Toimittaja
pyrkii ehkaisemaan palvelukatkoksia seka selvittdméaan ja
korjaamaan havaitut hairi6tilanteet ilman aiheetonta
viivytysta.

. PALVELUIDEN MUUTOKSET

Toimittajalla on oikeus paivittdd ja tehda tarvittavat
muutokset Palveluihin.

Toimittajalla on oikeus tehda paivityksia tai muuttaa
Palveluja ja Palvelualustaa ilman ennakkoilmoitusta, jos
paivitys tai muutos (a) ei vaikuta olennaisesti Palveluiden
sisaltoon tai saatavuuteen; (b) on tarpeen Palveluihin tai
Palvelualustaan  liittyvdn  vakavan tietoturvariskin
estdmiseksi; tai (c) johtuu Ilain tai viranomaisten
antamasta maarayksestd. Tallaiset péivitykset ja
muutokset tehdaan ensisijaisesti keskiviikkoisin klo 16.00
jalkeen.

Toimittajalla on oikeus tehdd padivitys tai muutos
Palveluihin tai Palvelualustaan muista kuin edellisessa
kappaleessa maaritellyistd syistd iimoittamalla asiasta
Asiakkaalle etukateen. Jos muutoksella on olennainen
kielteinen  vaikutus tilatun  Palvelun  keskeiseen
toiminnallisuuteen, ~ Toimittajan ~ on ilmoitettava
muutoksesta  Asiakkaalle  kirjallisesti  vahintaan
kolmekymmentd (30) péivdd ennen muutoksen
voimaantuloa. Asiakkaalla on talléin oikeus irtisanoa
muutoksen  kohteena olevaa Palvelua koskeva
Tilaussopimus paattymaan muutoksen
voimaantulopaivand ilmoittamalla  siitd  kirjallisesti
vahintadan neljatoista (14) paivaa etukéteen. Kohdan 17
mukaista ennenaikaisen paattamisen maksua ei talldin
sovelleta.

Jos paivitykset tai muutokset ovat luonteeltaan merkittavia
ja niiden toteuttaminen vaatii kayttajien kouluttamista,
Toimittaja ja Asiakas sopivat erikseen lisamaksullisesta
koulutuksesta.

. ASIAKKAAN VASTUUT

Asiakas on vastuussa Palveluiden kayttdon liittyvasta
tiedonsiirrosta ja muista vastaavista kustannuksista seka
kaikista tarvittavista integraatioista Loppukayttajan muihin
jarjestelmiin.

Asiakas saa kayttda ja Asiakkaan tulee varmistaa, etta
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Alilisenssinsaajat ~ kayttavat Palveluita ainoastaan
Toimittajan antaman kayttajakoulutuksen ja
kayttdohjeiden mukaisesti.

Asiakkaan on toimitettava voimassa olevat yhteystietonsa
Toimittajalle ja iimoitettava niiden muutoksista.

Asiakkaan on varmistettava, ettd Loppukayttajatiedot
eivat ole minkaan lain, asetuksen tai hyvan kaytannon
vastaisia ja ettd ne eivat loukkaa kolmansien osapuolten
oikeuksia. Asiakas vastaa yksin omalla kustannuksellaan
kaikista Loppukayttajatietojen sisalléstd mahdollisesti
aiheutuvista tai niihin liittyvista erimielisyyksista ja
kuluista. Jos jokin Loppukayttdjatieto rikkoo lakia,
saantelyd, hyvia kaytantdja tai kolmansien osapuolten
oikeuksia, Toimittaja voi estdd paasyn tallaisiin
Loppukayttjatietoinin tai poistaa ne Palvelualustalta.

Asiakkaan on pidettdvd ja varmistettava ettd sen
henkildstd ja Alilisenssinsaajan henkildstd pitédéd kaikki
kayttajatunnukset, salasanat ja kaikki Palvelualustalle
paasya koskevat yksityiskohdat salassa eiké paljasta niita
kolmansille osapuolille paitsi Sopimuksen sallimissa
rajoissa. Asiakas on aina vastuussa Loppukéyttajan
kayttajatunnuksilla tapahtuvasta Palvelualustan kaytosta.
Asiakas sitoutuu ilmoittamaan Toimittajalle valittdmasti,
jos kolmannelle osapuolelle on luvatta paljastunut
kayttajatunnus tai salasana, tai jos Asiakkaalla on syyta
epailla kayttajatunnuksen tai salasanan vaarinkayttoa.
Asiakkaan on vaihdettava ja varmistettava, etta
Loppukayttajat vaintavat Palvelualustan  kayttoon
vaadittavan salasanan Toimittajan kirjallisesta pyynndsts,
jos Toimittaja katsoo sen tarpeelliseksi Palvelualustalle
aiheutuvan tietoturvariskin vuoksi tai muutoin.

Asiakas on oikeutettu kayttamaan Palvelualustaa ja
Palveluita vain laillisiin tarkoituksiin noudattaen kaikkia
Suomessa sovellettavia lakeja ja maadrayksia ja sen maan
lakeja ja maarayksia, jossa Asiakas kayttaa
Palvelualustaa, seka kaikkia Toimittajan Asiakkaalle
ilmoittamia kaytantoja ja ohjeita.

Toimittajalla on oikeus keskeyttdd Palvelu kokonaan tai
osittain myos, jos keskeyttdminen on kohtuudella tarpeen
(i) vakavan tietoturvauhan tai vaarinkaytdn estdmiseksi,
(i) Palvelualustan, muiden asiakkaiden tai kolmansien
oikeuksien suojaamiseksi, (iii) lain tai
viranomaisméaarayksen  noudattamiseksi  tai  (iv)
Asiakkaan olennaisen sopimusrikkomuksen  vuoksi.
Toimittaja iimoittaa keskeytyksesta etukateen, jos se on
olosuhteissa kohtuudella mahdollista, ja palauttaa
Palvelun  kayttddon ilman  aiheetonta  viivytysta
keskeytysperusteen poistuttua.

10.PALVELUMAKSUT JA MAKSUAIKA

Sovellettavat hinnat maaritetadn Tilaussopimuksessa
("Palvelumaksut").  Palvelumaksut eivat  sisalla
arvonlisaveroa tai vastaavia paikallisia veroja. Soveltuvat
verot lisataan laskutettuihin Palvelumaksuihin.



Ellei kirjallisesti ole toisin sovittu, Palveluita koskevat
Palvelumaksut laskutetaan kolmen (3) kuukauden
jaksoissa etukdteen Palvelun Alkamispéivastd lukien.
Laitteita ~ koskevat ~maksut  laskutetaan  niiden
toimituspéivand. Asiakas sitoutuu maksamaan laskut
kokonaisuudessaan ilman vahennyksia tai kuittauksia.
Ellei kirjallisesti ole toisin sovittu, maksuehto on neljatoista
(14) péivéé netto.

Asiakkaan maksun viivastyessa Toimittajalla on oikeus
keskeyttad Palveluiden tuottaminen eraantyneiden
Palvelumaksujen maksamiseen asti. Viivastyskorko on
korkolain mukainen.

Ellei kirjallisesti ole toisin sovittu, Toimittajalla on oikeus
veloittaa erikseen tavanomaiset ja kohtuulliset matka- ja
majoituskulut, matka-ajan kulut ja péivarahakorvaukset.

Toimittajalla on halutessaan oikeus korottaa mité tahansa
tai kaikkia Palvelumaksuja kunkin vuoden 1. helmikuuta
alkaen Suomen inflaatiokehityksen mukaan. Muutos
tehdaan Tilastokeskuksen laskeman
kuluttajahintaindeksin vuosittaisen muutoksen
perusteella. Muutoin  Palvelumaksut ovat kiinteat
Tilaussopimuksessa sovitun mééraaikaisen
sopimuskauden aikana. Kun Palvelua tarjotaan
toistaiseksi voimassa olevan Tilaussopimuksen alla,
Toimittaja voi muuttaa Palvelumaksuja ilmoittamalla siita
Asiakkaalle vahintdan kolme (3) kuukautta etukateen.
Edelld todettu ei rajoita Toimittajan oikeutta paivittaa
Palvelumaksuja vastaamaan Palveluiden laajuudessa
tapahtuvia muutoksia eikd kohtuullisesti siirtda hintoihin
Palveluun suoraan kohdistuvia uusia tai muuttuneita
veroja, viranomaismaksuja tai pakollisia kolmannen
osapuolen  maksuja  ilmoittamalla  muutoksesta
Asiakkaalle kohtuullisesti etukateen.

11.LOPPUKAYTTAJATIETOJEN TALLETTAMINEN JA

VARMUUSKOPIOT

Loppukayttajatiedot ovat saatavissa Palvelualustan kautta
ja ne ftallennetaan Toimittajan tai sen alihankkijan
palvelinkeskukseen.

Palveluun sovellettavat varmuuskopiointi-, palautus- ja
sailytyskaytannét kuvataan kulloinkin ~ soveltuvassa
Tietoturvakuvauksessa  ja/tai  Palvelukuvauksessa.
Toimittaja voi paivittdd teknisid kaytantoja Palvelun
kehittyessa edellyttaen, ettei sovittua tietoturvan fai
tietojen palautettavuuden tasoa olennaisesti heikenneta.

Tietojen  palauttaminen  varmuuskopioista  vaatii
Asiakkaan  yhteyshenkilon  kirjallisen  pyynnon.
Toimittajalla on  oikeus perid maksu tietojen
palauttamisesta pyynnon tekohetkelld voimassa olevan
hinnaston mukaisesti, paitsi jos tietojen menetys johtui
Toimittajan omasta toiminnasta tai laiminlyonnista.

Asiakkaan pyynndsta Toimittaja poistaa
Loppukayttajatiedot aktiivisista tuotantojarjestelmista
sovellettavan Sopimuksen, kohdan 17 ja henkilGtietojen
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osalta Liitteen 1 mukaisesti. Varmuuskopioihin jaaneet
tiedot poistuvat Toimittajan normaalin varmuuskopioiden
kierron mukaisesti ja ne suojataan siihen asti
asianmukaisesti eika niitd kasitelld muutoin  kuin
palautustilanteessa tai lain niin edellyttdessa.

12.LOPPUKAYTTAJATIETOJEN TIETOTURVA

Palvelu toimitetaan ja yllapidetaan, ja Loppukayttajatiedot
tallennetaan palvelinkeskuksiin  Euroopan unionin tai
Euroopan talousalueen sisélla.

Asiakas ja Toimittaja ovat kumpikin vastuussa
tietojarjestelmiensé tietoturvasta. Kumpikaan Osapuoali ei
ole vastuussa minkaan yleisen tietoliikenneverkon
tietoturvasta tai keskeytyksista, eikd muista tekijoista,
jotka eivat ole Osapuolen hallinnassa, eika tallaisten
tekijoiden aiheuttamista vahingoista.

Loppukayttajatietojen  eriyttdminen,  kéyttdoikeuksien
hallinta, tunnistautuminen seka muut tekniset ja
organisatoriset tietoturvatoimenpiteet  toteutetaan
kulloinkin soveltuvan Tietoturvakuvauksen mukaisesti.

Asiakas vastaa omien kéyttajiensd kayttdoikeuksien
asianmukaisesta hallinnasta ja siita, ettd Loppukayttéjat
noudattavat  Toimittajan  kulloinkin ilmoittamia
tunnistautumis- ja tietoturvaohjeita. Palvelun tukemat
tunnistautumistavat kuvataan kulloinkin  soveltuvassa
Palvelukuvauksessa ja/tai Tietoturvakuvauksessa.

Toimittajan tukihenkilosto voi kayttaa Loppukayttajatietoja
vain, jos se on tarpeen Toimittajan Sopimuksen
mukaisten velvoitteiden noudattamiseksi, esimerkiksi
ongelmatilanteen ratkaisemiseksi.

Toimittajan  kulloinkin ~ soveltamat  tekniset ja
organisatoriset toimenpiteet on kuvattu
Tietoturvakuvauksessa, joka on saatavilla osoitteessa
https://systam.io/fi/systam-sopimusliitteet/.

13.TIETOSUOJA JA HENKILOTIETOJEN KASITTELY

Ellei kirjallisesti ole toisin sovittu, naiden Yleisten ehtojen
liitteend 1 olevia henkilGtietojen kasittelyd koskevia ehtoja
sovelletaan, kun Toimittaja kasittelee henkilotietoja
Loppukayttajan lukuun.

14.RAJOITETTU TAKUU JA VASTUUNRAJOITUKSET

Toimittaja vastaa siitd, ettd Palvelu on Sopimuksen
mukainen ja ettd Toimittajan vastuulla olevat tehtavat
tehdaan Sopimuksen mukaisesti, huolellisesti seka
tehtdvien edellyttamalld ammattitaidolla. Toimittaja ei
kuitenkaan anna mitaan takuita Palveluiden tarkkuudesta,
taydellisyydesta, aitoudesta, hyddyllisyydesta,
ajantasaisuudesta, luotettavuudesta tai
tarkoituksenmukaisuudesta, mukaan lukien hiljainen
takuu koskien omistusoikeutta, loukkaamattomuutta,
myyntikelpoisuutta, laatua tai soveltuvuutta tiettyyn
tarkoitukseen.

Kumpikaan Osapuoli ei ole vastuussa mistaan



Sopimukseen liittyvasta vélillisesta vahingosta tai
menetyksestd, mukaan lukien muun muassa voiton fai
tulojen menetys, tietojen menetys tai tuotannon tai
toiminnan keskeytyminen.

Kummankin Osapuolen yhteenlaskettu enimmaisvastuu
kaikista samaan Tilaussopimukseen perustuvista tai
siihen liittyvistd vaatimuksista on enintdan vahingon
syntymishetkelld voimassa olevia kuuden (6) kuukauden
toistuvia Palvelumaksuja vastaava maara rippumatta
Palvelumaksujen laskutusrytmistd.  Vastuunrajoitusta
sovelletaan vaatimuksen oikeusperusteesta riippumatta,
mukaan lukien sopimusrikkomukseen,
vahingonkorvaukseen, hinnanalennukseen,
sopimussakkoon, korvausvelvollisuuteen tai muuhun
hyvitykseen perustuvat vaatimukset, ellei Sopimuksessa
ole nimenomaisesti Kkirjallisesti sovittu tietyn vastuun
jaavéan vastuunrajoituksen ulkopuolelle.

Taman kohdan 14 vastuunrajoituksia ei sovelleta, jos
vahinko on aiheutunut (i) tahallisesta vaarinkaytoksesta
tai torkedstd huolimattomuudesta; (i) kohdassa 5
maaritetyn  lisenssin  rikkomisesta; (i) Toimittajan
Palveluita jaltai Palvelualustaa koskevien
immateriaalioikeuksien loukkaamisesta; tai (iv) siltd osin
kuin vastuuta ei sovellettavan pakottavan lain mukaan
voida rajoittaa.

Toimittajalla ei ole suoraa vastuuta suhteessa Asiakkaan
Alilisenssinsaajiin.

Taman kohdan vastuunrajoitukset eivét rajoita Asiakkaan
velvollisuutta maksaa eraantyneita Palvelumaksuja,
kohdan 17 mukaista ennenaikaisen paattamisen maksua,
peruuttamattomia asiakaskohtaisia kolmannen osapuolen
maksuja tai muita Sopimuksessa nimenomaisesti
sovittuja maksuvelvoitteita.

15.LUOTTAMUKSELLISUUS

Osapuolet sitoutuvat pitdmaan salassa ja olemaan
paljastamatta kolmansille toiselta Osapuolelta saamiaan
aineistoja  ja tietoja, jos tiedot on  merkitty
luottamukselliseksi tai jos niiden voidaan kohtuudella
ymmartada olevan luottamuksellisia ("Luottamukselliset
Tiedot"). Toisen Osapuolen Luottamuksellisia Tietoja
voidaan kayttaa vain Sopimuksen mukaisiin tarkoituksiin.
Vastaanottava Osapuoli kasittelee kaikkia
Luottamuksellisia Tietoja vahintaan yhta huolellisesti kuin
omia Luottamuksellisia Tietojaan ja ainakin kohtuullisella
huolellisuudella.

Salassapitovelvollisuus ei koske aineistoa tai tietoa, joka
() on yleisesti saatavilla tai muuten julkistettu; (i)
vastaanottava Osapuoli on vastaanottanut kolmannelta
osapuolelta ilman salassapitovelvollisuutta; (i) oli
vastaanottavan Osapuolen hallussa ennen
Luottamuksellisen ~ Tiedon  vastaanottamista;  (iv)
vastaanottava Osapuoli on itsendisesti kehittanyt
kayttamatta toisen Osapuolen Luottamuksellisia Tietoja;
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tai (v) vastaanottavan Osapuolen on luovutettava lain tai
asetuksen tai oikeuden maarayksen johdosta.

Tassa kohdassa 15 mainitut sitoumukset pysyvat
voimassa Sopimuksen voimassaolon paattyessa tai
purkautuessa mistd tahansa syysta ja sitovat Osapuolia
viiden (5) vuoden ajan Sopimuksen paattymisesta tai
purkautumisesta.

16.SOPIMUSKAUSI JA IRTISANOMINEN

Puitesopimus astuu voimaan, kun molemmat Osapuolet
ovat sen allekirjoittaneet. Puitesopimus on voimassa
toistaiseksi. Kumpikin Osapuoli voi kirjallisesti irtisanoa
Puitesopimuksen paattymaan kolmen (3) kuukauden
kuluttua irtisanomisesta. Taman Puitesopimuksen ehtoja
sovelletaan kuitenkin Tilaussopimukseen niin kauan kuin
Tilaussopimus on voimassa.

Tilaussopimuksen sopimuskaudesta ja
itisanomisehdoista  sovitaan  Tilaussopimuksessa.
Tilaussopimuksen paattyminen ei vaikuta
Puitesopimuksen ~ tai  toisen  Tilaussopimuksen
voimassaoloon, ellei toisessa Tilaussopimuksessa ole
toisin todettu. Mikéli Asiakas paattaa Tilaussopimuksen
ennenaikaisesti muusta syystd kuin  Toimittajan
olennaisesta sopimusrikkomuksesta, sovelletaan naiden
Yleisten ehtojen kohdassa 17 maariteltyd ennenaikaisen
paattamisen maksua.

Kumpikin Osapuoli voi irtisanoa Puitesopimuksen ja/tai
Tilaussopimuksen valittdmasti, jos toinen Osapuoli rikkoo
Sopimusta  olennaisesti eikd korjaa  rikkomusta
kolmenkymmenen (30) paivan kuluessa kirjallisesta
ilmoituksesta.

Asiakkaan ja sen Alilisenssinsaagjien paasyoikeus
Palvelualustalle ja oikeus kayttdad Palveluita paattyy
Sopimuksen voimassaolon paattymispaivana.

17.TIETOJEN SIIRRETTAVYYS JA VAIHTAMINEN

Vaihto-oikeus ja irtisanomisilmoitus: Asiakkaalla on
oikeus vaihtaa palveluntarjoajaa, siirtyd omaan ICT-
infrastruktuuriin  tai pyytda jaliempanad maariteltyjen
Vientikelpoisten tietojen ja Digitaalisten omaisuuserien
poistamista ilmoittamalla siité kirjallisesti kuusikymment&
(60) paivaa etukateen. limoitusaikana Toimittaja tarjoaa
kohtuullista tukea Asiakkaan migraatiossa, Asiakas voi
vieda tiedot tdmén kohdan mukaisesti, ja Palvelu seka
Palvelumaksujen maksuvelvollisuus jatkuvat.
Sopimuksen  katsotaan péaéattyvan vaihtoprosessin
onnistuneesti valmistuttua tai, jos Asiakas pyytaa tietojen
poistamista iiman vaihtoa, iimoitusajan paattyessa.

Tietojen vienti ja siirrettavyys: Asiakas voi vieda
Loppukayttajatiedot Palvelualustan itsepalvelutoiminnon
kautta. Pyynnostéa Toimittaja tarjoaa kohtuullista apua
tietojen viennissa. Toimittaja ei veloita erillista
vaihtomaksua  vaihto-oikeuden  kayttdmisestda tai
vakiomuotoisista tietojen vientitoiminnoista. Pakottavan
lainsdadannén edellyttdmat vaihtovelvoitteet ylittavista,



Asiakkaan erikseen pyytamistd lisapalveluista voidaan
veloittaa erikseen, jos niiden sisalldstd ja hinnasta
sovitaan etukateen.

Vientikelpoiset tiedot ja Digitaaliset omaisuuserat:
Vientikelpoisia tietoja ovat kaikki Asiakkaan tai
Loppukayttajien Palveluun sydttamat tiedot seké Palvelun
ké&ytdsta suoraan tai vélillisesti syntyvat Asiakkaan syote-
ja tulostiedot ja niihin liittyvat metatiedot. Digitaalisia
omaisuuseria ovat sellaiset digitaaliset elementit, joihin
Asiakkaalla on Palvelua koskevasta Sopimuksesta
riippumaton kayttboikeus. Vientikelpoisiin tietoihin eivat
kuulu  Toimittajan  tai ~ kolmannen  osapuolen
immateriaalioikeuksilla suojatut aineistot tai
liikesalaisuudet. Palvelun sisaiseen toimintaan liittyvat
telemetria-, analytiikka-, tietoturva- ja operatiiviset tiedot
jaavat vientivelvoitteen ulkopuolelle siltd osin kuin niiden
luovuttaminen vaarantaisi Toimittajan liikesalaisuuksia
eika poisrajaus esta tai viivastyta vaihtamista.

Siirtymaaika: limoitusajan jalkeen Toimittaja toteuttaa
vaihtamisen iiman aiheetonta viivytysta ja viimeistaan
kolmenkymmenen (30) kalenteripdivan siirtymaajan
kuluessa. Siirtymaaikana Toimittaja antaa kohtuullista
apua, toimii huolellisesti Palvelun jatkuvuuden ja
tietoturvan  yllapitamiseksi seka ilmoittaa tiedossaan
olevista jatkuvuusriskeista. Jos kolmenkymmenen (30)
paivan siirtymaaika on teknisesti mahdoton, Toimittaja
iimoittaa tastd Asiakkaalle neljantoista (14) tydpaivan
kuluessa  vaihtopyynndstd,  perustelee  teknisen
mahdottomuuden ja ilmoittaa vaihtoehtoisen siirtymaajan,
joka ei ylita seitsemda (7) kuukautta. Asiakkaalla on
oikeus pidentdad siirtymaaikaa kerran tarkoituksiinsa
sopivalla ajalla. Sopimus ja tavanomaiset Palvelumaksut
ovat voimassa siirtymaajan ja mahdollisen Asiakkaan
pyytdman pidennyksen ajan.

Tietojen nouto ja tiedot vaihtamisesta: Siirtyméaajan
paatyttyd Toimittaja pitdd Vientikelpoiset tiedot ja
Digitaaliset omaisuuserat Asiakkaan noudettavissa
vahintdédn kolmenkymmenen (30) kalenteripdivén ajan,
minka jalkeen ne poistetaan, jollei laki edellytd niiden
sailyttamista. Varmuuskopioihin jaaneet tiedot poistuvat
normaalin  varmuuskopioiden  kierron  mukaisesti.
Toimittaja yllapitaa osoitteessa
https://systam.ioffilsystam-sopimusliitteet/  tai  sielld
vitatulla  sivulla  EU:n datasdddoksen edellyttdmia
ajantasaisia tietoja vaihtamis- ja vientimenettelyista,
datarakenteista ja -muodoista sekd Palveluun
sovellettavasta ICT-infrastruktuurin lainkayttdalueesta ja
kansainvalista viranomaispaasya koskevista
suojatoimista.

Ennenaikaisen paattamisen maksu: Asiakkaan
kéyttdessa taman kohdan 17 mukaista vaihto-oikeutta
ennen madraaikaisen Tilaussopimuksen paattymista,
sovelletaan seuraavaa ennenaikaisen paattdmisen
maksua Toimittajan  korvaamiseksi ~maaraaikaisen
sitoumuksen ennenaikaisesta paattamisesta. Asiakkaan
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paattdesséd Tilaussopimuksen ennen alkuperaisen
sopimuskauden tai uusimiskauden paattymistd muusta
syysta kuin Toimittajan olennaisesta
sopimusrikkomuksesta,  Asiakkaan tulee maksaa
ennenaikaisen  paattdmisen  maksu  Toimittajalle
korvaukseksi: (a) palvelun asennus- ja
kayttdonottokustannuksista; (b) laiteinvestoinneista ja -
sitoumuksista; (c) sovitun sopimuskauden perusteella
mydnnetyistd hinnanalennuksista; ja (d) kolmansien
osapuolten palveluntarjoajille tehdyistd sitoumuksista
tietylle ajanjaksolle Asiakkaan tarpeiden kattamiseksi.

Ennenaikaisen paattamisen maksu on
kahdeksankymmentaviisi prosenttia (85 %) jaljella olevan
sopimuskauden sovituista toistuvista Palvelumaksuista
(kuukausimaksu x jéljella olevien taysien kuukausien
lukum@ara sopimuskauden aikana x 85 %). Tata
laskentaa varten "sovitut toistuvat Palvelumaksut"
tarkoittavat Tilaussopimuksessa maariteltyja toistuvia
Palvelumaksuja pois lukien kertaluonteiset maksut ja
kayttbpohjaiset maksut. Maksun perustana on
irtisanomisilmoituksen tekohetkella voimassa ollut sovittu
toistuva Palvelumaksu. Ennenaikaisen p&éattdmisen
maksu laskutetaan loppulaskun yhteydessa ja se
maksetaan Tilaussopimuksessa tai Yleisissa ehdoissa
méaériteltyjen maksuehtojen mukaisesti. Selvyyden vuoksi
todetaan, ettd asiakas vastaa taysimaaraisesti (100 %)
asiakaskohtaisista kolmannen osapuolen maksuista, joita
ei voida peruuttaa.

18.SOVELLETTAVA LAKI JA RIITOJEN RATKASEMINEN

Sopimukseen sovelletaan ja sité tulkitaan Suomen lakien
mukaisesti. Kaikki Sopimuksesta aiheutuvat
erimielisyydet  tai  riidat  ratkaistaan  Helsingin
karajaoikeudessa ensimmaisena oikeusasteena.

19.SOPIMUSASIAKIRJOJEN SOVELTAMISJARJESTYS

Jos Puitesopimuksen ja Tilaussopimuksen ehtojen valilla
on ristiriitoja, Tilaussopimuksen ehdot ovat etusijalla. Jos
Puitesopimusasiakirjan ja sen liitteiden valilla on
ristiriitoja, Puitesopimusasiakirjan ehdot ovat etusijalla ja
liitteitd sovelletaan nousevassa numerojarjestyksessa.
Jos Tilaussopimusasiakirjan ja sen liitteiden valilla on
ristiriitoja, Tilaussopimusasiakirjan ehdot ovat etusijalla ja
litteita sovelletaan nousevassa numerojarjestyksessa.

Asiakkaan yleisia osto-, hankinta- tai muita vakioehtoja
sovelletaan vain, jos ne on Sopimuksessa yksildity ja
niiden soveltamisesta on nimenomaisesti kirjallisesti
sovittu.  Viittaus  tallaisiin  ehtoihin  Asiakkaan
ostotilauksessa, hankintaportaalissa,
toimittajarekisterissa tai muussa Asiakkaan yksipuolisesti
laatimassa asiakirjassa ei sellaisenaan liitd niita
Sopimukseen.

20.SOPIMUSASIAKIRJOJEN MUUTOKSET

Muutokset allekirjoitettavaan  Puitesopimusasiakirjaan
jaltai Tilaussopimusasiakirjaan on tehtdvd molempien



Osapuolten kirjallisella hyvaksynnalla.

Toimittaja pidattdd oikeuden paivittdd ja muuttaa
Sopimuksen litteend olevia Palvelukuvauksia ja
Tietoturvakuvauksia vastaamaan Palveluiden, prosessien
tai teknisen ympariston muutoksia edellyttaen, etteivat
muutokset olennaisesti heikenna sovitun Palvelun
keskeista toiminnallisuutta tai sovittua tietoturvan tasoa.
Olennaisesti kielteisiin Palvelun muutoksiin sovelletaan
lisiksi kohdan 8 mukaista menettelya.

Toimittaja voi muuttaa naita Yleisia ehtoja, jos muutos (i)
on tarpeen sovellettavan lain, viranomaisméaarayksen tai
tietoturvan vuoksi tai (i) ei olennaisesti heikenna
Asiakkaan oikeuksia tai lisdd Asiakkaan velvollisuuksia.
Toimittaja iimoittaa muutoksesta kohtuullisesti etukateen
ja yleensé vahintaan kolmekymmenta (30) péivaa ennen
muutoksen voimaantuloa. Muut kuin edelld tarkoitetut
muutokset tulevat maardaikaisen Tilaussopimuksen
osalta voimaan seuraavan uusimiskauden alusta, ellei
Asiakas hyvaksy muutosta kirjallisesti aikaisemmin. Jos
Toimittaja tekee maaraaikaisen sopimuskauden aikana
muun kuin lain, viranomaismaarayksen tai tietoturvan
edellyttdman muutoksen, jolla on olennainen kielteinen
vaikutus Asiakkaan asemaan, Asiakkaalla on oikeus
irtisanoa muutoksen kohteena oleva Tilaussopimus
paattymaan muutoksen voimaantulopaivana ilmoittamalla
siita kirjallisesti neljatoista (14) paivaa etukateen. Kohdan
17 mukaista ennenaikaisen paattdmisen maksua ei talloin
sovelleta.
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21.MUUTA

Ylivoimainen este: Osapuoli ei vastaa viivastyksest tai
vahingosta, joka johtuu Osapuolen
vaikutusmahdollisuuksien ulkopuolella olevasta esteests,
jota Osapuolen ei kohtuudella voida edellyttaa ottaneen
huomioon sopimuksentekohetkelld ja jonka seurauksia
Osapuoli ei mydskaan kohtuudella olisi voinut valttaa tai
voittaa. Ylivoimaisena esteend pidetédén, ellei toisin
naytetd, esimerkiksi sotaa tai kapinaa, maanjaristysta,
tulvaa tai muuta niihin verrattavaa luonnonmullistusta,
yleisen liikenteen, yleisen tietoliikenteen tai yleisen
sahkonjakelun  keskeytystd, palvelunestohyokkaysta,
tietokonevirusta, tuonti- tai vientikieltoa, lakkoa, tydsulkua,
boikottia tai muuta niihin verrattavaa
tyotaistelutoimenpidettd.  Osapuolen on  viipymatta
iimoitettava  ylivoimaisesta esteestd sekd esteen
lakkaamisesta kirjallisesti toiselle Osapuolelle.

Sopimuskokonaisuus:  Sopimus, joka  muodostuu
Puitesopimuksesta, sen alla solmitusta yksittdisesta
Tilaussopimuksesta ja niiden nimenomaisesti sovituista
liitteista ja muutosasiakirjoista, muodostaa Osapuolten
valisen koko sopimuksen sovittavan asian osalta ja
korvaa kaikki Osapuolten valiset asiaa koskevat aiemmat
kirjalliset ja suulliset kommunikaatiot.

Sopimusehdot, jotka pysyvat voimassa Sopimuksen
paattymisen jalkeen: Sopimuksen ehdot, jotka niiden
luonteen vuoksi tulisi kohtuudella pysya voimassa
Sopimuksen paattymisen jalkeen, pysyvat voimassa
Sopimuksen paattymisesta huolimatta.

Sopimuksen  osittainen  patemattomyys:  Jos
Sopimuksen jotakin mééréysté pidetdan patemattdémana
tai  taytantoonpanokelvottomana, se  katsotaan
Sopimuksesta irrotetuksi, eikd se ole voimassa eika
vaikuta Sopimuksen muiden maaraysten patevyyteen ja
taytantéénpanoon.
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LIITE 1 - HENKILOTIETOJEN KASITTELYA KOSKEVAT EHDOT (DPA)

1. Soveltaminen

Naitd henkilotietojen kasittelyd koskevia ehtoja (DPA)
sovelletaan, kun Toimittaja kasittelee henkildtietoja
Loppukayttdjan  lukuun  Sopimuksen  perusteella.
Selvyyden vuoksi t&td DPA:ia sovelletaan, kun
Sopimuksen  osapuolena oleva  Asiakas  toimii
rekisterinpitdjana  ja  Toimittaja  henkilotietojen
kasittelijand. Jos henkildtietojen  kasittelyn  roolit
poikkeavat tdstd, mukaan lukien ftilanteet, joissa
Alilisenssinsaaja toimii  rekisterinpitdjana, kasittelyn
rooleista ja ehdoista sovitaan erikseen kirjallisesti.

2. Kuvaus henkilétietojen kasittelysta

Tarjottaessa  Palveluita ~ Sopimuksen  perusteella
Loppukayttijd on rekisterinpitdja ja Toimittaja on
henkilGtietojen kasittelija. Kasiteltavat henkilbtiedot voivat
sisélthd  seuraavia  kategorioita  Loppukayttgjan
tyontekijoiden, johtajien, yhteistybkumppaneiden ja
vierailijoiden henkil6tiedoista: nimi, kuva, puhelinnumero,
sahkopostiosoite, edustettu yritys, ftitteli, ajoneuvon
rekisterinumero, paivamaara, aika, paikka ja vierailun
tarkoitus  sekd& muut  Toimittajan  antamassa
Palvelukuvauksessa kuvatut tunnistetiedot.

3. Maaritelmat

Néissa henkilotietojen kasittelyd koskevissa ehdoissa
sovelletaan Sopimuksessa kaytettyja maaritelmid. Lisaksi
alla mainituille sanoaille ja iimaisuille annetaan seuraava
merkitys (ellei kontekstissa toisin edellytetd): (i)
"Tietosuojalainsdadannolld" tarkoitetaan  kulloinkin
voimassa olevia tietosuojaa- ja yksityisyyden suojaa
koskevia lakeja ja mééarayksid, mukaan lukien kulloinkin
voimassa oleva kansallinen ja EU:n lainsaadanto.
Tietosuojalainsd@danndssa voidaan viitata muun muassa
tietosuojalakiin (1050/2018) ja/tai Tietosuoja-asetukseen
(kuten alla on maéaritelty); ja (i) "henkilétiedoilla",
"kasittelylla", "rekisterinpitajalla’, "henkilotietojen
kasittelijalla" ja "rekisteroidylla" on kullakin sama
merkitys kuin Euroopan parlamentin ja neuvoston
asetuksessa (EU) 2016/679, annettu 27. huhtikuuta 2016
luonnollisten  henkildiden  suojelusta  henkilotietojen
kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta
("Tietosuoja-asetus").

4. Yleiset oikeudet ja velvollisuudet

Rekisterinpitajana  Loppukayttaja on  velvoitettu
varmistamaan, ettd silla on ftarvittavat oikeudet
henkilotietojen kasittelyyn ja etta henkilGtietojen kasittely
tapahtuu sovellettavien lakien ja Tietosuojalainsdadannon
mukaisesti. Loppukayttaja on vastuussa
tietosuojailmoitusten ~ kokoamisesta ja  saataville
asettamisesta seka tietojen toimittamisesta rekisteréidyille
jailmoitusten tekemisesta viranomaisille tarpeen mukaan.

Sopimus, tdma DPA, Tilaussopimus, soveltuva
Palvelukuvaus seka Palvelun normaalin  kéytdn
yhteydessa annetut dokumentoidut ohjeet muodostavat
Loppukayttajan dokumentoidut kasittelyohjeet.
Loppukayttajalla on oikeus antaa Toimittajalle lisaksi
lainmukaisia dokumentoituja  ohjeita henkildtietojen
késittelystd Sopimuksen soveltamisalan puitteissa. Jos
uusi ohje edellyttdd Palvelun, sovitun késittelyn tai
Toimittajan toimintatapojen olennaista muuttamista taikka
muuta Sopimuksen velvoitteet ylittdvaa lisatyota,
Osapuolet  sopivat tarvittavista ~ muutoksista ja
mahdollisista lisAmaksuista erikseen ennen toteutusta,
ellei pakottavasta Tietosuojalainsdddanndstd muuta
johdu. Toimittaja ilmoittaa Loppukayttajalle ilman
aiheetonta viivytystd, jos sen kasityksen mukaan jokin
ohje rikkoo sovellettavaa Tietosuojalainsaadantoa.

Kasitellesséan henkildtietoja Loppukéyttajan puolesta
Palvelujen tarjoamiseksi, Toimittajan tulee: (i) kasitella
henkildtietoja yksinomaan Loppukayttajan
dokumentoitujen ohjeiden mukaisesti; ellei
tietojenkasittelijaan  sovellettavassa lainsaadannossa
toisin vaadita, jolloin Toimittajan tulee ilmoittaa
sovellettavien lakien edellyttamassa laajuudessa ennen
tallaista  kasittelyd  Loppukayttdjalle  tallaisesta
vaatimuksesta; (ii) siltd osin kuin se on mahdollista ja
ottaen huomioon kasittelyn luonne ja Toimittajan
kaytettavissd olevat tiedot, Toimittajan tulee avustaa
Loppukayttajaa asianmukaisilla teknisilla ja
organisatorisilla toimenpiteilld vastaamaan rekisteréidyn
oikeuksien kayttamista koskeviin pyyntdihin ja tayttamaan
Tietosuoja-asetuksen  32-36  artiklojen  mukaiset
velvoitteet; ja (iii) varmistaa, ettd henkil6t, joilla on lupa
kasitella henkilGtietoja, ovat sitoutuneet
luottamuksellisuuteen tai heilld on asianmukainen
lakisaateinen salassapitovelvollisuus. Siind maarin kuin
on tarpeen osoittaa, ettd Toimittaja noudattaa naissa
henkildtietojen kasittelyd koskevissa ehdoissa séédettyja
velvoitteitaan, Toimittaja  (iv) toimittaa pyynndsta
Loppukayttijalle  Toimittajan tietojenkésittelytoimia
koskevat asiakirjat, ja (v) salli Loppukayttdjan tai
Loppukayttajan valtuuttaman rippumattoman edustajan
suorittaman  tarkastuksen.  Auditointi  toteutetaan
ensisijaisesti Toimittajan toimittaman dokumentaation ja
saatavilla olevien riippumattomien tarkastusraporttien
perusteella. Paikan paalla tehtava auditointi voidaan
toteuttaa, jos tadmé aineisto ei kohtuudella riita
velvoitteiden  noudattamisen  osoittamiseen.  Kaikki
tarkastukset on toteutettava kohtuullisella varoitusajalla,
Loppukayttajan kustannuksella, tehokkaalla tavalla iiman
tarpeetonta hairiota Toimittajan paivittaiselle
liiketoiminnalle, ja tavalla, joka kunnioittaa Toimittajan
luottamuksellisuusvelvoitteita muita asiakkaita ja/tai
kolmansia osapuolia kohtaan. Toimittaja voi myds



toimittaa Loppukayttajalle ulkopuolisen tahon antaman
tarkastusraportin seka saatavilla olevat tarkastusraportit
alihankkijoidensa tarkastuksista.

Toimittajalla on oikeus laskuttaa Loppukayttajaa ylla
olevien kohtien (i), (iv) ja (v) mukaisesta tyosta
Toimittajan voimassa olevan hinnaston mukaisesti.

5. Tietoturva

Toimittajan on pantava toimeen ja yllapidettava
asianmukaisia organisatorisia ja teknisid toimenpiteitd,
joiden tarkoitus on estaa henkildtietojen tahaton, luvaton
tai laiton tuhoaminen, katoaminen, muuttaminen,
paljastuminen tai niihin paasy. Toimittajan kulloinkin
soveltamat tekniset ja organisatoriset toimenpiteet on
kuvattu Tietoturvakuvauksessa, joka on saatavilla
osoitteessa  https://systam.io/fi/systam-sopimusliitteet/.
Mahdolliset henkilotietojen siirrot Euroopan talousalueen
ulkopuolelle  toteutetaan ainoastaan  sovellettavan
Tietosuojalainsaadannon, mukaan lukien Tietosuoja-
asetuksen V luvun, mukaisesti.

Jos Toimittaja saa tietoonsa tietoturvaloukkauksen, joka
koskee Loppukayttajan puolesta késiteltyja henkildtietoja,
Toimittajan on iimoitettava Loppukayttajalle
henkilotietojen tietoturvaloukkauksesta ilman aiheetonta
viivytysta.

6. Kolmansien osapuolien kayttdminen tietojen
késittelyssa

Jos Toimittaja toteuttaa alihankintana henkildtietojen
kasittelyyn liittyvia tehtaviansa, Toimittaja tekee kirjallisen
sopimuksen jokaisen alikasittelijan kanssa. Tallaisessa
kirjallisessa sopimuksessa asetetaan alikasittelijalle
vastaavat  velvoitteet  kuin  Toimittajalle  naissa
henkilotietojen kasittelya koskevissa ehdoissa.

Asiakas antaa  Toimittajalle  yleisen  kirjallisen
hyvaksynnan  kayttdd henkildtietojen  kasittelyssa
alikasittelijoita tdman kohdan mukaisesti.

Toimittajan  tAmanhetkiset Palvelujen tarjoamisessa
kayttamat alik&sittelijat on lueteltu alik&sittelijélistassa,
joka on saatavilla osoitteessa https://systam.io/fi/systam-
sopimusliitteet/.

Toimittaja  ilmoittaa  Asiakkaalle  alikasittelijoihinsa
littyvistd muutoksista, mukaan lukien uusien fai
korvaavien alikasittelijdiden nimet ja sijaintitiedot. Mikali
Asiakas vastustaa tietyn alikasittelijan  kayttoa
perustellusta tietosuojaan tai tietoturvaan liittyvasta
syysta, Asiakkaan tulee ilmoittaa asiasta Toimittajalle

systam

kirjallisesti (mukaan lukien sahkoposti) kolmenkymmenen
(30) kalenteripdivan kuluessa Toimittajan ilmoituksen
vastaanottamisesta ja yksiloida vastustamisen peruste.
Taman jalkeen Toimittaja pyrkii kohtuullisin keinoin
muuttamaan kyseessé olevat Palvelut tai suosittelemaan
kaupallisesti jarkevaa muutosta Asiakkaan tapaan kéyttaa
Palveluita, jotta henkildtietojen kasittelylta vastustetun
alikasittelijan toimesta voitaisiin valttyd. Jos Toimittaja ei
pysty asettamaan saataville tai ehdottamaan tallaista
muutosta  kuudenkymmenen  (60)  kalenteripaivan
kuluessa, kumpi tahansa Osapuoli voi ainoana ja
lopullisena oikeussuojakeinona irtisanoa ne Palvelut, joita
Toimittaja ei voi tarjota ilman vastustetun alikasittelijan
kayttéa, paattymaan valittdmin vaikutuksin tai irtisanovan
Osapuolen maaritteleman kohtuullisen irtisanomisajan
jalkeen.

7. Korvausvelvollisuus ja vastuunrajoitukset

Naihin henkilotietojen kasittelyd koskeviin  ehtoihin
sovelletaan muutoin Yleisten ehtojen kohtaa 14.
Kummankin Osapuolen yhteenlaskettu
sopimusperusteinen vastuu taman DPA:n perusteella on
kuitenkin enintd@n vahingon syntymishetkelld voimassa
olevia  kahdentoista (12) kuukauden toistuvia
Palvelumaksuja vastaava maara riippumatta
Palvelumaksujen laskutusrytmista. Tata vastuunrajoitusta
sovelletaan myds Osapuolten valisin regressi- ja
korvausvaatimuksiin siind laajuudessa kuin rajoittaminen
on pakottavan Tietosuojalainsdadannon mukaan sallittua.
Mikdan  Sopimuksen  vastuunrajoitus e rajoita
rekisterdidyn lakisaateisia oikeuksia tai
valvontaviranomaisen toimivaltaa eika vastuuta silta osin
kuin sitd ei sovellettavan pakottavan lain mukaan voida
rajoittaa.

8. Henkilétietojen palauttaminen ja poistaminen

Sopimuksen paattyessé Toimittaja Loppukayttajan
valinnan mukaan palauttaa tai poistaa Loppukayttdjan
puolesta kasittelemansa henkil6tiedot, ellei sovellettava
laki edellyta niiden séilyttamista. Tietojen palauttamiseen
ja noutoaikaan sovelletaan lisaksi Yleisten ehtojen kohtaa
17. Poistaminen tehdaan aktiivisista tuotantojarjestelmista
ilman aiheetonta viivytystd soveltuvan noutoajan
paatyttyd. Varmuuskopioihin  jaaneet henkilotiedot
poistuvat  normaalin  varmuuskopioiden  kierron
mukaisesti; niitd suojataan siihen asti tdman DPA:n
mukaisesti eikd niitd kasitelld  muutoin  kuin
palautustilanteessa tai lain niin edellyttdessa.



